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PROTECCIÓN Y PUESTA A TIERRA DE 
EQUIPO ELECTRÓNICO 
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0. Análisis del riesgo 

“Sólo vale la pena proteger lo que alguien está 
dispuesto a pagar…” (El profesional de la información, vol. 10, nos 32 7-8, julio - agosto 2001). 

Se deben aplicar herramientas para toma de 
decisiones como: matriz RAM (RETIE 9.2.1), 
Beneficio/Costo, continuidad de negocio, lluvia 
de ideas, etc. 

El objetivo es determinar la conveniencia o no 
de una protección. 
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Efectos sobre las personas 

39 muertos en refinería de Amuay (Venezuela) 
(Ago-2012), Incendio a causa de un rayo en 
Bloque 29 (Ago-2013). 

Fotografía:http://noticiaaldia.com/ 
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Efectos sobre la propiedad 

Quema de Bodega de Vinos (Burgos, España) 
septiembre 2013.  

Fotografía:www.DiariodeBurgos.es 
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Efectos sobre el medio ambiente 

Incendio forestal en el área de Shanxi Norte de 
China a causa de un rayo (10 km2 – May/2011).  

Fotografía: http://www.china.org.cn/ 
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Efectos sobre equipos 

Daños en equipos electrónicos, fallas en 
procesos. 

Fotografía: http://www.eca3g.com 
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Clasificación de fenómenos que 
afectan a equipos electrónicos 

Basado IEEE 1159 – ITIC 2000 
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1. Selección de equipos 

Equipo convencional Equipo Industrial 

•Normalmente probados entre 0.5kV y 1kV 
•Diseñados para operar en ambientes Clase 0,1 
(IEC 61000-4-5) 

•Normalmente probados entre 1kV y 2kV 
•Diseñados para operar en ambientes Clase 2,3 
(IEC 61000-4-5) 
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IEC 61000-4-5 – Clases de 
ambientes dónde opera el EUT* 

Clase 0: Ambiente bien protegido, normalmente en áreas especiales. 

Clase 1: Ambiente eléctrico parcialmente protegido. 

Clase 2: Ambiente eléctrico con cables bien separados (fuerza y señales) 
y recorridos cortos. 

Clase 3: Ambiente eléctrico donde el cableado eléctrico y de señales se 
tiende de forma paralela. 

Clase 4: Ambiente donde el cableado de señales proviene de exteriores 
junto con el cableado de fuerza y se conbinan al interior. 

Clase 5: Ambiente donde el cableado de señales proviene de redes 
aéreas exteriores junto con el cableado de fuerza en áreas poco 
pobladas. 

* EUT: Equipo bajo prueba 
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IEC 61000-4-5 – Selección de la 
tensión de prueba 

Tomado: Tabla A.1. IEC 61000-4-5 (parcial) 

           El Retie 2013 Artículo 11: A partir de enero 1° de 2016, los equipos 
objeto del presente reglamento y de regulación internacional sobre 
compatibilidad electromagnética deben marcarse con la clase y grupo de 
compatibilidad electromagnética, conforme a normas internacionales o 
equivalentes. 
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Zonas de protección de rayo 
(ZPR) 

ZPR 0A: Zona expuesta a 
impactos directos de rayo. La 
corriente y el campo magnético 
de una descarga (o rayo) no son 
amortiguados. 
ZPR 0B: Zona protegida contra 
impactos directos de rayo. La 
corriente parcial o inducida del 
rayo y el campo magnético no 
son amortiguados. 
ZPR1: Zona protegida contra 
impactos directos de rayo. La 
corriente parcial o inducida del 
rayo y el campo magnético son 
amortiguados. 
ZPR2: Como la ZPR1 pero en 
donde el campo magnético es 
más amortiguado. 
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2. Puesta a tierra y 
equipotencialidad 
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Conexión en zonas remotas 

Se requiere refuerzo de 
puesta a tierra en edificio 
remoto. 
En distancias largas 
(>50m) es posible que se 
requiera de la instalación 
de transformadores de 
aislamiento. 
La instalación de DPS en 
tableros remotos debe 
ser acorde con el nivel de 
riesgo de la acometida. 
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3. Integrar puestas a tierra 

Basado IEC 62305-4 
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Combinaciones de esquemas de 
conexión 

Basado IEC 62305-4 
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Redes de equipotencialización 
en edificios de comunicaciones 

BN: Bonding Network 

Basado ITU K27 -2009 
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Redes de equipotencialización 
en instalaciones comunes 
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Redes de equipotencialización 
en comunicaciones 
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4. Usar apantallamiento de 
conductores 

Premisa: Todas las estructuras metálicas dentro de un sistema eléctrico o 
proceso deben estar puestas a tierra, reduciendo al mínimo la 
probabilidad de tensiones de contacto peligrosas o tensiones conducidas 
que puedan afectar el aislamiento de los equipos. 



Ing. MSc Fredy Castro 

Sobretensiones debidas a rayos 
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Solución preliminar 

En los cables de señales se debe contar con conductores blindados con su 
pantalla (blindaje) puesto a tierra en los dos extremos (véase IEEE 1100, 
IEEE 142 e IEC 62305-4).  
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Señales inducidas (I) 

La presencia de campos magnéticos desde el sistema de potencia (fuerza) 
que pueden inducir corrientes y tensiones en los cables que por su 
configuración generen lazos inductivos. 
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Señales inducidas (II) 

Los lazos de corriente generan tensiones inducidas (ruido) que pueden 
afectar la operación de los equipos sensibles. 

Para evitar los lazos de puesta a tierra en los cables de señal se debe aislar 
una de las dos puntas puestas a tierra. 
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5. Uso de DPS y cableado especial 
para señales 

Los lazos de corriente se mitigan reduciendo la separación entre los conductores 
de señal (e.g: par trenzado). 

Es mandatorio el uso de cables blindados para reducir el impacto se inducciones 
por señales ajenas. 

Se debe asegurar que la tensión de operación del DPS no supere los niveles de 
aislamiento de los equipos asociados. 
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Uso de DPS para señales 

La instalación de los DPS depende entre otros factores: 
 Normativa usada para la protección del sistema. 
 Valor y criticidad de los equipos a proteger. 
 Probabilidad de acoplar una sobretensión. 
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6. Protección de equipos 

Para cada punto de ingreso de 
señales se debe analizar su 
riesgo y su medida de 
protección. 
La instalación de DPS está ligada 
al riesgo de pérdidas en equipos. 
Los DPS deben ser medidas 
complementarias a la 
infraestructura de instalación del 
equipo. 
La selección puede ser realizada 
basados en IEC 61643-12 (fuerza) 
e IEC 61643-22 (señales) 
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Io, Ho Io, Ho Io, Ho 

I1, H1 
I1, H1 

I1, H1 

I1, H1 

I1, H1 

Equipo 

I2, H2 
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Ejemplo de protección en equipos 
de automatización y control 

ZPR1 

ZPR2 

ZPR0 

35 
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7. Coordinar la protección de 
DPS 

Los DPS deben contar con distancias de coordinación y/o contar con 
especificaciones para lograr coordinación. 
La clase de los DPS debe estar acorde con la ZPR, el tipo de equipo 
a proteger y la localización del punto de aplicación. 
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DPS sistema eléctrico Tipo 1 
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DPS circuitos eléctricos Tipo 2 
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Protección para la 
instrumentación 
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Protección de equipos 
A&C+señales 
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8. Mejorar el tendido del 
cableado 

Tomado IEEE 1100:2005 
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8. Planeación de cableado 

Cuando se debe atravesar 
de una zona de alto ruido a 
una de bajo ruido se deben 
usar cables blindados. 

El uso de canalizaciones 
verticales (C) no se 
recomienda por que invita a 
generar lazos de cableado. 

Usar cableado de distintos 
colores o identificados de 
forma distintiva contribuye 
a identificar posibles 
fuentes de ruido. 

Basado IEEE 1100:2005 
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Planificación del cableado 

El cableado debe llevarse a 
través de canalizaciones. 

Se debe permitir su fácil 
acceso e inspección. 

Las canalizaciones deben 
ser adecuadas para el uso 
del cableado. 

Se prefieren canalizaciones 
metálicas sobre las no 
metálicas. 
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9. Integre soluciones para 
obtener protección adecuada 

Recuerde que no sólo existe una alternativa, la integración de 
varios elementos puede ser la mejor solución. 
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9. Integre soluciones para 
obtener protección adecuada 

Combinar los diferentes elementos del sitio conlleva distintos 
elementos de protección. 
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10. Planifique y haga 
seguimiento 

Análisis de riesgo 
¿qué tengo ahora? 

Análisis de riesgo 
¿cómo reducir el riesgo? 

Costo/beneficio 

Parámetros del  
sistema de protección 

Definición de ZPR 

Implementar medidas de 
protección 

Espaciamiento 

Redes de puesta a tierra 

Redes equipotenciales 

Cableado blindado 

Protecciones de entrada 

Medios de aislamiento 

Documentar  

Seguimiento 

Control del cambio 
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¿PREGUNTAS? 
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Muchas gracias! 

clientes@esolutions.co 

www.esolutions.co  

347.9004 – 310.5412 


